& 55
# i
L/ Y
0. M L0
3 ._/T\_..-g
S o v
L 5% 3;-#

L)

Camara de Senadores de la Provincia de Santa Fe

PROYECTO DE COMUNICACION

La Camara de Senadores de la Provincia de Santa Fe, solicita al Poder
Ejecutivo que, a través de la Secretaria de Comercio Interior y Servicios
dependiente del Ministerio de Produccién, Ciencia y Tecnologia y/o de la
reparticibn que se considere competente, proceda a instrumentar una amplia
campafia de prevencién de estafas virtuales, telefénicas y de proteccién de
datos personales, utilizando para la difusibn medios de prensa escritos y
digitales de toda la Provincia, las redes sociales, carteleria, impresiones y
demas medios de divulgacion que se consideren necesarios.

La misma deberia basarse en las siguientes recomendaciones emitidas por el
Banco Central de la Republica Argentina para el manejo de cuentas bancarias
y datos personales sensibles online, por teléfono y hasta por servicios de
mensajeria:

1. No dar datos personales (usuarios, claves, contrasefas, pin, Clave de la
Seguridad Social, Clave Token, DNI original o fotocopia, foto, ni ningun tipo de
dato), por teléfono, correo electrénico, red social, WhatsApp o0 mensaje de
texto. Los Bancos no requieren informacion por estos medios.

2. No ingresar datos personales o bancarios en sitios por medio de links que
llegan por correo electronico, podrian ser fraudulentos. Mantener siempre
actualizado los datos de contacto en los bancos en los cuales se es cliente.

3. No aceptar beneficios en los que se pidan a cambio hacer una transferencia
de dinero.

4. No aceptar asistencia -presencial o telefénica- de terceras personas para
operar en cajeros automaéaticos. Recordar que esta prohibido hablar por
teléfono celular en entidades bancarias y en los lugares asignados a dichos
cajeros automaticos.
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Camara de Senadores de la Provincia de Santa Fe

Senora Presidenta:

El presente proyecto de comunicacién tiene por objeto solicitar al Poder
Ejecutivo la instrumentacién de una amplia campafia de prevencion de estafas
virtuales, telefénicas y de protecciéon de datos personales, utilizando para la
difusion medios de prensa escritos y digitales de toda la Provincia, las redes
sociales, carteleria, impresiones y demas medios de divulgacién que se
consideren necesarios.

No es la primera vez que desde esta banca solicitamos la implementacion de
medidas que ayuden a la poblacién a prevenirse del ciberdelito. Pero la falta
de ejecucion por parte del Ejecutivo de una camparfa de difusiéon masiva y con
la agresividad que consideramos que hace falta en esta materia, nos obliga a
insistir sobre este proyecto.

Como venimos expresando, resulta necesario ejecutar una intensa politica de
comunicacion para informar a los ciudadanos y ciudadanas sobre el cuidado y
las prevenciones que deben tomar atento a la cantidad de estafas virtuales
que sufren los usuarios de entidades financieras.

La Unidad Fiscal Especializada en Ciberdelincuencia (Ufeci) del Ministerio
Publico Fiscal dio a conocer que las denuncias por estafas bancarias crecieron
en un 3000% en la Argentina durante el 2020, la mayor cantidad de ellas
ocurre a través de las redes sociales. En esta misma linea, segln un informe
de la empresa de ciberseguridad Avast el 28% de los argentinos recibié una
campafa de phishing (técnicas que persiguen el engafo) en el dltimo tiempo y
el 15% confirm6 haber caido en la estafa bancaria. Con el aislamiento, la
mayoria de los ciudadanos se volcaron a los medios electronicos, pero
lamentablemente esto aparejo que las personas comenzaron a ser victimas de
estafas o engafios.

Como decia anteriormente, uno de los métodos que mas se utilizan para
engafiar son las redes sociales, esto viene derivado por las dificultades que
existen actualmente para comunicarse telefénicamente con el banco, es por
esto que las personas escriben por las redes, y es ahi cuando ese comentario
que se hace publico lo ve el delincuente informatico y se contacta de manera
privada por otro perfil falso en donde se hace pasar por el banco y tiene la
total apariencia de ser un perfil oficial. Otro de los canales utilizados son los
mails falsos o los llamados telefénicos.

Cada dia son mas sofisticadas las estrategias utilizadas por los estafadores, es
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por esto que consideramos gue en estos momentos especiales desde el Estado
se deberia acompafar a los ciudadanos de la Provincia con una campafa
oficial, de gran alcance y de alto impacto sobre la base de Ilas
recomendaciones que brinda el BCRA.

Camparfias como las solicitadas ademas deben ejecutarse de forma intensiva y
con caracter permanente para acompafar a la poblacion con informacion
actualizada que los ayude a evitar las acciones de los ciberdelincuentes.

Por todo lo expuesto hasta aqui, es que solicito a mis pares el
acompafiamiento en este Proyecto de Comunicacion.



